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1 Sammanfattning

Vi har av Lulea kommuns revisorer fatt i uppdrag att genomféra en uppféljande
granskning av 2019 ars granskning gallande kommunens efterlevnad av GDPR.
Uppdraget ingar i revisionsplanen for ar 2021.

Syftet med granskningen ar att folja upp hur arbetet med rutiner for efterlevnad av
dataskyddsférordningen har fortlopt.

Var sammanfattande bedomning utifran granskningens syfte ar att det till viss del finns
rutiner och en organisation for att sakerstalla sitt arbete med GDPR. Vi bedémer att det
fortsatt finns behov av att sakerstalla de registrerades rattigheter samt att
utbildningsnivan inom hela koncernen behdéver starkas. Vi anser saledes att det fortsatt
finns ett arbete med att sakerstalla en fullstandig efterlevnad av GDPR-lagstiftningen.

Mot bakgrund av var granskning rekommenderar vi att:

— kommunstyrelsen tillser att forvaltningarna sakerstéller att det i varje
personuppgiftsbehandling finns dokumenterade rutiner fér de registrerades
rattigheter gallande information, registerutdrag, radering, rattning, invandning,
begransning och dataportabilitet, se avsnitt 3.3

— kommunstyrelsen sakerstaller att utbildning i informationssakerhet och dataskydd
genomférs av samtliga medarbetare, se avsnitt 3.3
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Inledning/bakgrund

2019 genomférde Luled kommuns revisorer en granskning av kommunens rutiner for
efterlevnad av dataskyddsférordningen (hadanefter GDPR). De fértroendevalda
revisorerna utgick utifran risk- och vasentlighet valde att granska kommunens
Overgripande arbete med att GDPR. Det beddémdes foreligga risk for att
verksamheterna inte fardigstallt allt som behdver anpassas samt inféras och bedémde
det darfor som vasentligt att detta omrade skulle granskas.

Den sammanfattande bedémning utifran granskningens syfte var att kommunen till stor
del har rutiner och en organisation for att sakerstalla sitt arbete med GDPR. Ansvar for
GDPR och roller behévde i vissa delar fortydligas och forbattringsarbetet genomféras
med en storre systematik. Vid tiden for granskningen genomférdes arbetet till stor del
reaktivt pa grund av handelser som kraver atgard och inte proaktivt for att exempelvis
registerforteckningar ska vara kompletta eller férhindra att incidenter sker. Det
genomférdes en regelbunden uppfdljning éver hur val kommunen uppfyller de lagkrav
som finns vilket resulterar i att medvetande om brister och behov av atgarder ar hog.
Att sakerstalla kommunens efterlevnad av GDPR ar ett pagaende arbete och en stor
del av arbetet kvarstod vid tiden for granskningen for att efterleva lagen fullt ut.

Da det nu har gatt en tid avser revisionen att folja upp omradet.

Syfte, revisionsfraga och avgransning

Den uppféljande granskningen syftar till att félja upp hur arbetet med rutiner for
efterlevnad av dataskyddsférordningen har fortlopt.

Granskningen omfattar kommunens Overgripande rutiner for efterlevnad av GDPR.

Revisionskriterier
Vi har beddmt om rutinerna uppfyller:

— Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om
skydd for fysiska personer med avseende pa behandling av personuppgifter och om
det fria flodet av sadana uppgifter.

— Internt styrande dokument.

Metod
Granskningen har genomférts genom:

— Dokumentstudier av relevanta dokument sasom nuldgesrapport GDPR,
Protokollsbeslut, internkontrollplan raddningstjansten, internkontrollplan

— Avstamningar med berdrda tjanstepersoner daribland: Dataskyddsombud och
kommunjurist.
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Resultat av granskningen

Granskningen 2019

Vid granskningen som genomférdes under 2019 konstaterades att det till stor del fanns
rutiner och en organisation for att sékerstélla arbetet med GDPR. Daremot behévde
vissa delar kring ansvar och roller fortydligas samt att férbattringsarbetet behdvde
genomfdras med en storre systematik.

Det konstaterades samtidigt att det proaktiva arbetet behdévde starkas for att
exempelvis registerforteckningarna skulle vara komplette eller forhindra att incidenter
sker. Vid tidpunkten for granskningen genomférdes regelbundna uppféljningar som
resulterat i hogt medvetande om brister och behov. Det konstaterades att
sakerstallandet av GPDR efterlevnad i kommunen var ett pagaende arbete och en stor
del av det arbetet kvarstod for att kunna efterleva lagen fullt ut.

Mot bakgrund av granskningen 2019 rekommenderade vi kommunstyrelsen att:

— sakerstalla att dataskyddsombud involveras och radfragas i hdgre grad i alla
fragor som ror skyddet av personuppgifter

— tydliggora roll och férvantningar pa utsedda personuppgiftsombud i
férvaltningarna och sakerstalla att dessa inte har nagon intressekonflikt med
ovriga uppdrag

— sakerstélla att GDPR-arbetet sker pa ett likvardigt satt i alla férvaltningar

— anvanda de resultat som framkommit i intern revision och nulagesanalys for att
prioritera atgarder och genomféra dessa pa ett systematiskt satt med tillrackliga
resurser

— tillse att forvaltningarna sakerstaller att det i varje personuppgiftsbehandling
finns dokumenterade rutiner for de registrerades rattigheter gallande
information, registerutdrag, radering, rattning, invandning, begransning och
dataportabilitet

— utifran kontrollmal for efterlevnad av GDPR i internkontrollplan fér 2020 bedéma
risk och konsekvenser for brister i efterlevnad av GDPR och kontrollatgarder for
dessa

— sakerstalla att utbildning i informationssakerhet och dataskydd genomférs av
samtliga medarbetare da dessa ar obligatoriska och nédvandiga for att
medvetenheten om hantering av personuppgifter ska vara tillracklig
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Organisation och ansvarsfordelning

Nedan redovisas de svar som lamnades vid 2019 ars granskning samt en nulagesbild.

Dataskyddsombud

Att kommunstyrelsen sakerstaller att dataskyddsombudets involveras och radfragas i
hogre grad i alla fragor som ror skyddet av personuppgifter

Kommunstyrelsens yttrande

Kommunstyrelsen meddelade i sitt svar att kommunstyrelsens malsattning ar att
forvaltningarna sjalv ska omhanderta fragor i sa stor utstrackning som majligt men att
dataskyddsombudet givetvis ska involveras och radfragas vid behov.
Dataskyddsombudet radfragas alltid vid komplicerade personuppgiftsincidenter och vid
situationer dar rattslaget ar osakert.

| rapporten hanvisas till dataskyddsstyrelsens rad dar det framgar att
dataskyddsombudet ska inbjudas att delta i méten pa hégsta och mellanliggande
forvaltningsniva och att dataskyddsombudets asikt alltid maste ges tillborlig vikt.
Kommunstyrelsen har for avsikt att se 6ver rutiner for dataskyddsombudets involvering
i ledningsfragor.

Nuldge 2021
Vi har inte erhallit fullstandiga uppgifter, komplettering sker under varen 2022

Likvardigt arbete

Att kommunstyrelsen sakerstaller att GDPR-arbetet sker pa ett likvardigt satt i alla
férvaltningar

Kommunstyrelsens yttrande

Kommunstyrelsen meddelade i sitt svar att | detta sammanhang ar det viktigt att betona
att alla kommunala namnder och bolag ar personuppgiftsansvariga vilket innebar att
varje namnd/styrelse ansvarar for att GDPR-arbetet inom dess verksamhet sker i
enlighet med géllande lagstiftning. Kommunstaben har enbart en stédjande roll
gentemot 6vriga forvaltningar och kan darmed inte stélla krav pa forvaltningarna.
Daremot kan kommunstaben se till att det finns férutsattningar for ett likvardigt arbete
inom kommunen.

Sedan intradet av GDPR har kommunstaben haft en inofficiell roll som samordnande
forvaltning utifran det arbete som dataskyddsombudet och GDPR-strategen utfort. Det
samordnande arbetet har skett genom utbildningar och regelbundna méten med
personuppgiftsombud fran andra férvaltningar och kommunala bolag.

For narvarande genomfors en hel del arbete for att skapa enhetlighet inomkommunen.
Som exempel ar GDPR-strategen for narvarande involverad i PM3-projektet med syfte
att sakerstalla att GDPR-arbetet blir en naturlig del i systemférvaltningsarbetet. | det
arbetet ingar bl.a. att skapa gemensamma mallar for GDPR-arbetet.
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Till arsskiftet planeras aven att lansera mojligheten att bli en GDPR-diplomerad
arbetsplats for att kunna visa att verksamheten tar GDPR-fragorna pa allvar.
Diplomeringen riktar sig till samtliga férvaltningar och kommunala bolag.

Nuldge 2021

Vi har inte erhallit fullstandiga uppgifter, komplettering sker under varen 2022

Tydliggorande av roller

Att kommunstyrelsen tydliggor roller och férvantningar pa utsedda
personuppgiftsombud och sakerstaller att dessa inte har nagon intressekonflikt med
ovriga uppdrag.

Kommunstyrelsen yttrande

Kommunstyrelsen ldmnade som svar att den 21 februari 2020 beslutades det om en ny
dataskyddsorganisation med fokus pa hanteringen av GDPR-arbetet inom
férvaltningarna. Syftet med dataskyddsorganisationen ar att tydliggéra de olika rollerna
och deras funktioner. | detta ingar aven att tydliggora rollerna for de utsedda
personuppgiftsombuden.

Kommunstyrelsen har sakerstallt att utsedda personuppgiftsombud i de férvaltningar
som kommunstyrelsen ansvarar for inte har nagon intressekonflikt med dvriga uppdrag.

Nuldge 2021

Vi har inte erhallit fullstandiga uppgifter, komplettering sker under varen 2022

Internkontroll

Att utifran kontrollmal for efterlevnad av GDPR i internkontrollplan for 2020 beddm risk
och konsekvenser for brister i efterlevnad av GPDR och kontrollatgarder for dessa.

Kommunstyrelsens yttrande

Av svaret framkom att det har pabdrjats ett arbete med att omhanderta verksamhetens
integritetsrisker i processen for intern kontroll. Riskbedémning, planering av atgarder
och kontroller samt uppféljning kommer darmed att integreras i kommunstyrelsens
interna kontrollplan

Nuldge 2021

Vi har inte heller erhallit nagon internkontrollplan fér kommunstyrelsen. Vi kan daremot
se att det i bl.a. stadsbyggnadsnamndens internkontrollplan finns en kontrollpunkt som
ror GDPR. Vi kan aven se att det enligt beslutet for internkontrollplan fér 2021 fér
kommunstaben' finns med en kontroll gallande kontrollering och sakerstallande att
enskilda far information enligt personuppgiftslagstiftning vid identifierade
personuppgiftsbehandlingar.

T Kommunstyrelsen 2021-03-15, § 60
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Bedomning

Var bedémning ar att det finns kontrollmoment i internkontrollplanen for att sakerstalla
efterlevnaden av dataskydd och GDPR.

Kommunens arbete for att sakerstalla efterlevnad av GDPR

Nedan redovisas de svar som lamnades vid 2019 ars granskning samt en nulagesbild.

Personuppgiftsbehandling

Att kommunstyrelsen tillser att forvaltningarna sakerstaller att det i varje
personuppgiftsbehandling finns dokumenterade rutiner for de registrerades rattigheter
gallande information, registerutdrag, radering, rattning, invandning, begransning och
dataportabilitet

Kommunstyrelsens yttrande

Av svaret framkom att det utifran de rekommendationer som framkommit av
dataskyddsombudets tidigare granskning har kommunstyrelsen pabdrjat ett arbete med
att uppratta rutiner for att sékerstalla de registrerades rattigheter. Kommunstaben
arbetar med att utforma rutiner for begaran om registerutdrag. Darefter kommer
kommunstaben fokusera pa att ta fram ytterligare ruiner for att pa ett effektivt satt
kunna hantera de registrerades rattigheter. | dialog med dataskyddsombudet kommer
aven rutiner for att involvera dataskyddsombudet i ett tidigt skede att utvecklas. Vid
tidpunkten da svaret lamnades identifierades aven ett behov av att involvera
dataskyddsombudet infor inkdp av nya IT-system.

Nuldge 2021

Vi har tagit del av en nulagesrapport gallande ndmnders och bolags efterlevnad av
GDPR. Enligt rapporten framgar det att de av de identifierade systemen hos Lulea
kommun ar 29 % (2021) som har dokumenterade rutiner for att hantera de
registrerades rattigheter vilket motsvarar en 6kning med 11 procentenheter sedan
matningen 2020.
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Identifierade system/behandlingar som har
dokumenterade rutiner fér att hantera registrerades
rattigheter (Luled kommun)

Figur 4: Kalla: Lulea kommun

Inom de kommunala bolagen anses 41 % ha dokumenterade rutiner for att hantera de
registrerades rattigheter vilket motsvarar en 6kning pa sex procentenheter sedan 2020.
De minskningar som skett hos enskilda bolag ar uppmarksammade brister i aktuella

rutiner.
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Det framgar av uppféljningen att dokumenterade rutiner saknas inte per automatik
behdver innebara att registrerades rattigheter inte kan tillgodoses utan pavisar
bristande dokumentation

Inom de system som identifieras hos kommunstaben anses 63 % ha dokumenterade
rutiner for att hantera de registrerades rattigheter. D& tva avdelningar inte redovisade
uppgifter vid féregaende matning samt att dessa pavisade avsaknad av rutiner ar det
en minskning med fem procentenheter sedan matningen 2020
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Utbildning

Att kommunstyrelsen sakerstaller att utbildning i informationssakerhet och dataskydd
genomfdrs av samtliga medarbetare da dessa ar obligatoriska och nédvandiga for att
medvetenheten om hantering av personuppgifter ska vara tillracklig

Kommunstyrelsens yttrande

Kommunstyrelsen lamnade som svar att det sedan GDPR tradde i kraft varit ett fokus
pa att 6ka medvetenheten om lagstiftningen, som ett led i detta har kommunstyrelsen
kopt in en webbaserad utbildning gallande GDPR som ar obligatorisk for samtliga
medarbetare. Uppfdljningen av detta sker I6pande och vid senaste uppféljningen
(september 2021) kunde det konstateras att 99 % av kommunstabens medarbetare
genomfort utbildningen, 75 % (raddningstjansten) och 73 %
(arbetsmarknadsférvaltningen). Kommunstabens uppfattning ar att de flesta
medarbetare pa forvaltningarna har grundlaggande kunskaper inom GDPR-omradet.

Utover dataskyddsutbildningen sa har &ven kommunen ytterligare tva obligatoriska
utbildningar dels datorstddd informationssakerhetsutbildning fér anvandare (DISA) som
tagits fram av myndigheten fér samhallsskydd och beredskap samt utbildningen "Lulea
kommun mot korruption” som till viss del innehaller informationssakerhet. Det aligger
narmaste chef att sakerstalla att samtliga medarbetare genomfort dessa utbildningar.

Nuldge 2021

Enligt en nulagesrapport som vi tagit del av gallande GDPR-arbetet framgar att E-
namnden har upphandlat en E-utbildning fér att ge kommunkoncernen en méjlighet att
sakerstalla en grundniva pa kunskapen inom GDPR. Det framgar att vissa
organisationer har valt andra metoder for att sakerstalla en grundniva pa kunskap detta
bl.a. da viss personal inte har tillgang till dator i arbetet vilket forekommer i hogre
utstrackning inom socialnamnden, Lumire och Lulea Lokaltrafik AB. Det har tagits fram
APT material kring GDPR som kan anvandas pa arbetsplatser dar medarbetarna inte
har tillgang till dator. Det finns daremot ingen statistik som visar pa hur manga som fatt
utbildning i GDPR via APT.

Andel av antal anstillda som genomfart E
uthbildning i GPDR (Luled kommun)

‘ - |
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Figur 1: Kélla Lulea kommun.

Inom Luled kommun har 54 % av samtliga anstallda genomgatt E-utbildning inom
GDPR. Detta ar en 6kning sedan féregaende matning (2020) med fem procentenheter.
Arbetsmarknadsforvaltningen 77 %, barn- och utbildningsférvaltningen 72 %, kultur-
och fritidsférvaltningen 84 %, raddningstjansten 90%, stadsbyggnadsforvaltningen 65
%, miljdavdelningen inom stadsbyggnadsférvaltningen 98 %, socialférvaltningen 26 %
samt kommunstaben 91 %. Enligt nuldgesrapporten framgar att personal inom
socialférvaltningen som inte har tillgang till egen dator tagit del av utbildning med hjalp
av APT-materialet. Enligt socialférvaltningen har samtliga anstéllda tagit del av
grundutbildningen.

Inom de kommunala bolagen ser vi att resultaten skiljer sig at. Inom bolagen har totalt
65 % av alla anstallda genomfort utbildningen vilket ar en forbattring med tva
procentenheter sedan matningen 2020.

Anstallda som genomfoért E-uthildning i GPDR
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Figur 2: Kélla: Lulea kommun

Inom Lulea kommunféretag, Lumire samt NFTC har samtliga anstallda genomfort
utbildningen. Lulebo 90 %, Luea Business Region 13 %, Lulea Energi 94 %, Lulea
hamn 57 %, LLT 26 % och Lunet 68 %.

Bedomning

Var bedémning ar att det fortsatt finns brister gallande rutiner for de registrerades
rattigheter. Totalt har 29 % av identifierade system/behandlingar dokumenterade
rutiner for att hantera registrerades rattigheter. Var rekommendation fran 2019 ars
granskning kvarstar darmed.

Vi noterar att det ar drygt halften av kommunens medarbetare som genomgatt E-
utbildningen inom GDPR. Detta resultat dras dock ned av att samtliga inom
socialférvaltningen inte genomfort E-utbildningen daremot har detta ersatts med att
utbildning genomfdrts enligt framtaget APT-material. Fransett socialférvaltningen, som
uppger att samtlig personal tagit del av GDPR-utbildningen, har drygt 82 % av évriga
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medarbetare tagit del av E-utbildningen kring GDPR. Vi kan dock se en stor variation
bland de kommunala bolagen dar totalt 65 % genomfért utbildningen.

Vi rekommenderar darfér i enlighet med 2019 ars granskning att kommunstyrelsen
sakerstaller att utbildning i informationssakerhet och dataskydd genomférs av samtliga
medarbetare.

4 Slutsats och rekommendationer

Var sammanfattande bedomning utifran granskningens syfte ar att det till viss del finns
rutiner och en organisation for att sakerstalla sitt arbete med GDPR. Vi bedémer att det
fortsatt finns behov av att sékerstélla de registrerades rattigheter samt att
utbildningsnivan inom hela koncernen behdéver starkas. Vi anser saledes att det fortsatt
finns ett arbete med att sakerstalla en fullstandig efterlevnad av GDPR-lagstiftningen.

Utifran var beddmning och slutsats rekommenderar vi kommunstyrelsen/ndmnden att:

— kommunstyrelsen tillser att forvaltningarna sakerstaller att det i varje
personuppgiftsbehandling finns dokumenterade rutiner for de registrerades
rattigheter géllande information, registerutdrag, radering, rattning, invandning,
begransning och dataportabilitet, se avsnitt 3.3

— kommunstyrelsen sakerstéller att utbildning i informationssakerhet och dataskydd
genomférs av samtliga medarbetare, se avsnitt 3.3
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