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Inledning 

Kommunens alla verksamheter är beroende av att dess information är 

tillgänglig för rätt person vid rätt tidpunkt, samt att den är riktig och 

därmed kan utgöra ett korrekt beslutsunderlag. Hoten mot våra 

informationstillgångar är många, och för att säkerställa att informationen 

är skyddad finns vissa informationssäkerhetskrav som måste uppfyllas. 

Samtliga anställda i Luleå kommun har ett ansvar för att säkerställa god 

informationssäkerhet. 

Med informationssäkerhet avses skydd av informationstillgångar med 

syftet att upprätthålla nödvändig nivå gällande riktighet, tillgänglighet, 

konfidentialitet och spårbarhet: 

 Riktighet; att informationstillgångar inte förändras eller förstörs av

misstag eller av obehörig

 Tillgänglighet; att informationstillgångar är tillgängliga för

behöriga användare, i avsedd utsträckning

 Konfidentialitet; att informationstillgångar inte avslöjas eller blir

tillgängliga för obehörig

 Spårbarhet; möjlighet att entydigt kunna härleda utförda

aktiviteter i systemet till en identifierad användare.

Styrande dokument för Informationssäkerhetsarbetet 

Arbetet med Informationssäkerhet inom Luleå kommun styrs genom 

följande dokument. 

 Informationssäkerhetspolicy (detta dokument): Syfte och mål

med informationssäkerhetsarbetet i Luleå kommun.

 Riktlinjer för informationssäkerhet: Interna regelverk för

medarbetare och elever inom Luleå kommun avseende

hanteringen av information samt användning av IT-stöd och

mobila enheter.

Vidare kommer handlingsplaner m m att tas fram löpande för det dagliga 

arbetet med informationssäkerhet. 
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Syfte 

Det överordnade syftet med Luleå kommuns Informationssäkerhetspolicy 

är att skapa och upprätthålla en gemensam syn på informationssäkerhet 

och hur arbetet med informationssäkerhet inom Luleå kommun ska 

bedrivas.  

Inom respektive område är syftet att Luleå kommuns informations-

säkerhetsarbete ska åstadkomma följande: 

 

Område Grad av informationssäkerhet 

Medborgares och 

intressenters förtroende 

Att genom god informationssäkerhet medverka till att 

medborgare och andra intressenter ska kunna känna sig 

trygga vid informationsutbyte med kommunen. 

Verksamhetens 

informationssäkerhet 

Att samtliga anställda inom kommunkoncernens 

verksamheter har kunskap om och tillämpar gällande 

regelverk beträffande informationssäkerhet. 
 

Att grunden läggs till ett kontinuerligt och systematiskt 

arbete som resulterar i en god informationssäkerhet vilken är 

anpassad efter verksamhetens förutsättningar och behov. 
 

Att genom ett väl förankrat och integrerat ledningssystem för 

informationssäkerhet möjliggöra bra service och utveckling, 

samt ett gott samarbete såväl internt som externt för 

verksamheten generellt. 

Författningar Förutom att leva upp till de krav som generellt ställs på 

kommunens informationssäkerhet genom lagar, förordningar 

och föreskrifter så har kommunen specifikt ansvar för alla 

sina verksamheter. 

Standarder Att leva upp till de krav som nationella informations-

säkerhetsstandarder ställer på verksamheters 

informationssäkerhet. 

 

 

 Policyns giltighet och tillämpning 

Denna policy är beslutad av kommunfullmäktige och uttrycker 

ledningens viljeinriktning och mål för informationssäkerhetsarbetet inom 

kommunen. Samtliga anställda, politiker, extern personal och andra som 

är i kontakt med kommunens informationstillgångar omfattas av policyn 

med tillhörande instruktioner. Policyn gäller för alla kommunkoncernens 

verksamheter. 
 

Alla som är i kontakt med kommunens information och utrustning har ett 

ansvar att skydda densamma.  Policyn med tillhörande riktlinjer ska, av 

chef eller motsvarande, kommuniceras med samtliga medarbetare på 

lämpligt sätt. 


